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東京電力スマートメーターシステムの情報セキュリティ対策に関する 有識者委員会 

 

「東京電力スマートメーターシステムの情報セキュリティ対策に関する有識者委員

会（以下、「委員会」）」では、昨年 11 月から、東京電力のスマートメーターシステムに

関する情報セキュリティ対策について議論を行ってきた。 

本年 7月から東京電力がスマートメーターシステムの全店での運用開始を迎えるに

あたり、本委員会として現時点での意見を以下のとおり取りまとめた。 

 

本委員会は、東京電力に対し以下の二点を実施するべきとの見解を示した。 

① 第三者による脅威分析と対策評価（以下、「第三者評価」） 

② ①の結果を踏まえた社内セキュリティ体制強化（以下、「体制強化」） 

 

上記にしたがって、本委員会からの依頼で、情報セキュリティ技術のガイドや普及啓

発を長年推進してきている独立行政法人情報処理推進機構により、知見と国際標準に基

づいた「第三者評価」が実施され、その結果、以下の点について指摘があった。 

１）攻撃の防御、監視、対処能力の強化 

２）内部不正対策の強化 

３）重大被害に至らないための防御、被害低減策の強化 

４）10 年以上の長期運用を前提にした体制の整備 

 

これに対し、東京電力は、大規模停電等の社会的に大きな影響をもたらす事態を起こ

さないよう、スマートメーターオペレーションセンターを創設し、スマートメーターシ

ステム全体のセキュリティ監視や、迅速なインシデント対応等を行う体制を整えた。 

また、資源エネルギー庁「スマートメーター制度検討会セキュリティ検討ワーキング

グループ」報告書において今後策定することとされた「統一的なガイドライン」に係る

動向も踏まえつつ、運用マニュアルの整備を進めるなど、組織全体で真摯に情報セキュ

リティ対策に取り組んでいると認識している。 

 

しかしながら、情報セキュリティ対策については、日々新たな攻撃手法が開発され、

旧来の防御技術が短期間で無効となるなど、継続的な技術・体制のアップデートが不可

欠な状況にある。また、防御網を突破された場合であっても、迅速に対処し、被害を最

小限に抑えることができるよう、あらかじめ組織としての体制を強化することも不可欠

である。 

 

したがって、東京電力においては、可用性を維持しつつ安全性を確保するという視点

も持ちながら、新たな脅威に備えたさらに厳しいセキュリティ評価を定期的に行うなど、

現在の方向性でさらにより一層の努力を続けていただきたい。 
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